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■ 보안의 정의와 구성

Protection from Malicious Behavior (의도적인 악의적 행위 보안(保安))

and Safety to Anomaly Behavior (실수 보호(保護))

환경에 놓인 보호대상을 위험요소로부터

질서와 안녕(순조롭게 진행되며, 아무 탈이 없이 편안함)을 유지하기 위한 연속적인활동

가치있는 보호대상

위험(Risk)
위협+취약점

대책(countermeasure)

우수사례

1. 연구보안개념과특성



■ 국가연구개발 예산 증대

국가 성장을 견인하는 지렛대 역할을 하는 국가연구개발사업의 예산 규모와 증가속도 확대

선도적 수준의 기술 확보를 위한 12대 국가전략기술에 집중화 된 투자 진행

(단위: 조원)

[국가연구개발사업 예산규모와 증가수준]

19.6 

31.1 

2018년 2023년

2. 연구보안필요성

■ 국가연구개발 예산 증대
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미국 하버드 대학 찰스리버 교수가

중국 정부로부터 연구비를 수혜 받은 사실을 보고하지 않아

처벌과 함게 교수직을 박탈
（징역2일+보호관찰2년+6개월 가택구금+벌금 약6,700만원+ 배상금 약4,500만원 선고)

전 구글 엔지니어, AI비밀 탈취 및 유출 협의로 기소

중국 국적의 전 구글 엔지니어가 500개 이상의 슈퍼컴퓨팅

AI와 관련된 기밀 파일을 훔쳐 중국 기업에 유출한 혐의로 기소
（출처:BBC)

3. 국내외연구보안관련우려사례와정책동향

■ 해외 연구보안 사고사례
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▶ 본 동영상은 교육/강연 목적이며, 본 강의는 이의 주장과 견해와는 상관이 없음을 고지합니다. 출처 https://www.sbs.co.kr/news

3. 국내외연구보안관련우려사례와정책동향

■ 국내 연구보안 관련 우려 사례

https://news.sbs.co.kr/news/endPage.do?news_id=N1008269383&plink=ARTICLE&cooper=SBSNEWSSEARCH
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3. 국내외연구보안관련우려사례와정책동향

■ 2025년 고려대 주요 연구보안 현장점검 수검내역

1. 일반과제 중 보안과제로 재분류 필요

2. 연구보안 현장점검 등을 통한 우수 연구실 포상체계 마련

3. 보안심의위원회의 심의가 누락된 외국인연구원의 보안과제 참여 확인

4. 국외수혜정보 신고가 누락된 교원의 리스트 파악

5. 국외수혜정보 필요성 및 신고 방법에 대한 홍보 다각화

6. 보안과제 이외에 일반과제에서도 주요 국가의 참여연구원 현황 파악 및 주요 보안 관리 필요
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3. 국내외연구보안관련우려사례와정책동향

■ KAIST 사례

– 찾아가는 연구실 보안컨설팅 사업 (2022년 ~ 현재)

– KAIST 연구보안팀 신설

(컨설팅 및 질의응답 주관, 연구보안 물품 구입 지원 등)

– 랩매니저(랩장) 연구보안 교육 (2023년 ~ 현재)

(국가연구개발사업 보안관리의 필요성과 최신동향, 

연구보안관련 법령 및 연구보안 관리지침, 

연구단계별 올바른 보안관리 방안과 우수사례 공유)



·국가연구개발과제 보안 등급 차별화
·연구보안관리비 사용의무화와 연구지원체계평가 반영

·연구보안컨설팅 지원(지원전문기관 설립과 인력양성)
·보안대책 상향 입법(범부처 규정화)

·연구자산의 보호강화 및 신뢰 가능한 연구

1. 

2. 

3. 

3. 국내외연구보안관련우려사례와정책동향
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1. 산학협력단에서 실시하는 연구보안 교육을 이수하고 보안서약서를 작성 후 제출

2. 보안규정 위반 시, 산학협력단장에게 즉시 보고

3. 보안과제를 수행하고 있거나, 수행한 지 3년이 지나지 않은 연구자의

가. 외국 정부/기관/단체의 지원을 받아 연구개발을 수행 시, 사전에 연구개발사업 보안심의위원회의 심의 요청 (*양식6)

나. 외국소재의 정부/기관/단체/외국인과 보안과제 관련 접촉 시, 10일 이내에 산학협력단장에게 보고 (*양식 5)

4. 연구자의숙지사항

■ 연구자： 연구에 참여하고 있는 모든 연구원 （내／내외국인 모두 포함）
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1.‘별표 1-국가연구개발사업 보안관리 조치사항＇을 참고하여 필수 숙지 후 이행 필요

2. 수행예정 또는 수행 중인 연구개발과제의 보안과제 분류/재분류가 필요한 경우 산학협력단장에게 요청(*양식 2)

3. 보안 수행 과제에서 산출되는 연구개발자료에 대한 추가적인 보안이 필요한 경우 위원회의 승인 요청(*양식 3)

4. 중앙행정기관 또는 산학협력단에서 보안 관련 요청 시, 제공 필수

5. ‘별표 3-보안관리 점검표＇을 연구실 내에 참여연구자들이 모두 볼 수 있도록 비치하고 보안점검

■ 연구책임자: 과제별 분임 보안 담당관 (본교 연구개발사업 보안업무규정 – 제4장, 별표 1참고)

4. 연구자의숙지사항
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– 근거) 연구개발사업 보안업무규정 제26조 2항

– 연구개발사업 보안업무규정 양식 1참조

■ 연구과제 참여 시, 보안서약서 작성 필수

■ 과제 개시 시, 연구보안교육 이수 및 규정 숙지 필수 참고

– 연구보안교육: 

고려대학교 블랙보드 2024년도 산학협력단 R&D 교육 과정 안내

연구자용/연구행정 담당자용 중 선택 1    연구보안관리 기본(연구책임자 및 참여연구원) 수강)

■ 연구책임자는 수행하는 연구개발과제의 보안과 관련된 전반적인 업무를 수행해야함

– 근거) 연구개발사업 보안업무규정 제3조 3항, 4항

– 연구개발사업 보안업무규정 별표1, 별표2 참조

5. 연구보안관련안내사항
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5. 연구보안관련안내사항

https://rms.korea.ac.kr/board/nrpt/NRPT7003P.jsp?mgt_no=52
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5. 연구보안관련안내사항
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세줄요약

1. 연구보안 교육은 무조건 이수!

2. 보안서약서 무조건 제출!

3. 국외수혜정보보고 건 무조건 보고!
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감사합니다.


